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W ostatnim czasie obserwujemy wzmozone ataki hakerskie na
roznego rodzaju komputery i serwery. Ryzyko atakow
hakerskich dotyczy wszystkich urzadzen podtaczonych do
Internetu, w tym rowniez rejestratorow cyfrowych i kamer IP.
Wiele urzadzen pada ofiarami atakow, poniewaz lekcewazone
sq kwestie zwigzane z bezpieczenstwem. W celu
zminimalizowania ryzyka uszkodzenia rejestratorow i kamer w
wyniku ataku hakerskich zalecamy zastosowanie sie do

ponizszych wskazdowek.

ZMIANA DOMYSLNYCH HASEL W URZADZENIACH
Zalecamy zmiane domysinych haset zarowno w routerze, jak
rowniez rejestratorach i kamerach. Stosowanie haset typu
“admin”, "123456" itd. utatwia nieautoryzowany dostep zdalny.
Hasta powinny by¢ trudne do odgadniecia i zawierac rozne
znaki i cyfry. Dobrg praktykg jest tworzenie odrebnych haset
dla kazdego uzytkownika i dbanie o to, by dostep do urzadzen
sieciowych miaty tylko upowaznione osoby. Zaleca sie rowniez

okresowg zmiane haset.
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REZYGNACJA Z FUNKC]II DMZ W ROUTERZE
DMZ to tzw. strefa zdemilitaryzowana i umieszczenie w niej
urzadzenia sieciowego daje dostep z sieci zewnetrznej do
wszystkich portow jakie sg otwarte w konfiguracji domysine;.
Jest to bardzo niebezpieczna sytuacja, poniewaz wiekszosc¢
konfiguracji ma domyslinie otwarty port TELNET, ktory
wykorzystywany jest do wiekszosci atakow hakerskich.
Zalecamy catkowitg rezygnacje z funkcji DMZ dla wszystkich
urzadzen sieciowych i przekierowywanie tylko niezbednych do

pracy portow na routerze.

ZMIANA DOMYSLNYCH PORTOW
Najczesciej atakowanym przez hakerdw jest domysiny port 80.
Zalecamy zmiane domysinych portow HTTP / TCP / UDP dla
wszystkich urzadzen pracujacych w sieci, co utrudni ich

odgadniecie przez osoby trzecie.

RACJONALNIE ZARZADZANIE UZYTKOWNIKAMI
Sugerujemy ustawianie odrebnych haset dla kazdego

uzytkownika oraz szczegolng dbatosc o to, by nikt niepowotany
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nie posiadat dostepu do zadnego z urzadzen sieciowych. Zaleca
sie rezygnacje z automatycznego logowania i kazdorazowe

wprowadzanie haset do urzadzen i programow sieciowych.

STALA ADRESACIA URZADZEI(I
Sugerujemy rezygnacje z funkcji DHCP i ustawianie statej
adresacji wszystkich urzadzen pracujacych w sieci. Jesli to
mozliwe, to zalecamy uruchomienie filtrow MAC / IP, dzieki
czemu wskazemy zaufane urzadzenia, ktore mogg sie potaczyc

Z routerem.

DEDYKOWANE SIECI DO INSTALACJII CCTV
Dobrg praktykg jest tworzenie wydzielonych sieci tylko dla
systemow monitoringu, w ktorych nie ma innych urzadzen o
swobodnym dostepie zdalnym. Warto rowniez wspomniec, ze
sam rejestrator powinien znajdowac sie w zabezpieczonym
miejscu, do ktdrego nie majg dostepu osoby trzecie

(serwerownie, skrzynie zabezpieczajace do rejestratorow).
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